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(54) Process for updating and/or exchanging operating software or data in entertainment- 
electronic communications and information devices 

(57) The invention relates to a process for updating and/or exchanging operating software or data 
for proper programming of entertainment-electronic communications and information devices for 
control of operating functions and for evaluation of receivable selected information which is 
transmitted and received by means of radio signals or which can be retrieved via interaction 
channels from a central computer or from a coupled external source and can be stored in a 
nonvolatile main memory. During data exchange or updating, prior operating software data are 
copied into a volatile buffer memory and the received exchange or updating data are buffered first 
in a volatile memory before they are transmitted to the main memory. 
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Die folgenden Angaben sind den vom Anrnelder eingereichten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 

® Verfahren zum Aktualisieren und/oder Austauschen von Betriebssoftware Oder Daten in 
unterhaltungselektronischen Kommunikations- und Informationsgeraten 

(57) Die Erfindung betrifft ein Verfahren zum Aktualisieren 
und/oder Austauschen von Betriebssoftware oder Daten 
fur die bestimmungsgemafce Programmierung von un- 
terhaltungselektronischen Kommunikations- und Infor- 
mationsgeraten zur Steuerung von Bedienfunktionen 
oder zur Auswertung empfangbarer ausgewahlter Infor- 
mationen, die mittels Rundfunksignalen ubertragen und 
empfangen werden oder uber Interaktionskanale von ei- 
nem zentralen Rechner oder von einer angekoppelten ex- 
ternen Quelle abrufbar und in einem nichtfluchtigen 
Hauptspeicher in dem Gerat abspeicherbar sind. Wah- 
rend des Datenaustausches oder der Aktualisierung wer- 
den die vorherigen Betriebssoftwaredaten in einen nicht- 
fluchtigen Zwischenspeicher kopiert und die empfange- 

■ nen Austausch- oder Aktualisierungsdaten zunachst in ei- 
• nem fluchtigen Speicher zwischengespeichert, bevor sie 

■ in den Hauptspeicher ubertragen werden. 
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Beschreibung 

<££!J£ h & A ndUng betrifft dn Verfahren zum Aktuali- 
"Xl w Austauschen Betriebssoftware oder Da- 
ten ftr die besummungsgemaBe Programmierung von unter- 
haltungseleklronischen Kommunikalions- unci iZnnati- 
onsgemen zur Steuerung von Bedienfunktionen cSer fur 
mit I R n8 Hr P u fangbarer aus 8^ahlter Iiiformationen, Z 
d^oL^^T^" " bertra 8 en und empfangen wer- 
den oder ubertoterakUonskanale von einem zentralln Rech- 
ner Oder von einer angekoppelten externen Quelle abrufbar 

s;cSS ttgen Haupupeicher in *» ^ 

[0002] Aus der DE 38 15 071 C2 isl ein Verfahren zur be- 
sUmtnungsgcmaBen Programmierung eincs Bildschirm cxt- 
Ort 1; R Be t Stand u te ! 1 eines Pemsehgera.es sein kann, am 
Ort des Emsatzes bekannt. Das Femsehgerat weist eine 

n^r wrir f onsschnitts r e zu einem ta-fitoT 

W bTJ P T^' 3 "/ Und iSt hi6riiber mit Softw ^e lad- 
bar Bei der Erstinbetnebnahme wird automatic eine Ver- 

KefnT " einel " Ko^nikatfonsprozessor des 
Gcrates und c.nem cxtemen Rechncr hcgcstcllt, die Spei- 
cherkapaznat dem externen Rechner mitgctcilt, ebenso dl 
S e ^ men Schnittstellen und die Funktiona it£ 

S^ri^^ S ,° e ? teS - eXteme Rech " er e™ttelt *e 

Softwaremodule, d le geladen werden konnen, und stellt 
diese zur Auswahl bereit. Die Softwaremodule werden so- 
dann auf Anforderung abgerufen und in einem nichtfUch^ 

dule sfndtT abgeS P eichen - Die abgerufenen Softwaremo- 
du e sind Betnebssoftwaremodule und dicnen zur Steuerung 

me*^ h nk ?° ne " S °^ ie eventuel 'er weiterer Leistung. 8 
merkmale des Cerates. Z. B. konnen hieriiber die Fernseh- 
kanale eingespe.chert werden, die am AufsteUort Berlin 

LuKe TW, e " neu t f r 1 . di g italer tJbertragungsstandards 
(%t !^ a ?r S VO " Softw ^, z. B. beim DAB-, DVB- 
GSM- und UM-JS-System, angcdacht. Mit diesen ObcruV 
gungsverfahren konnen aueh komplexe DatenmengVn wfe 

:ssss2r vorhanden ** - s 

BE? h ErfindUDg Uegt die Auf S abe ^gntnde, ein Ver- 
fahren der gattungsgemaBen Art so weiterzubilden dZs 
eine stchere Betriebssoflware-Aklualisierung oder ein Be 
tnebssoftware-Austausch auf cinfachc Wcise moghch ist 
ger h d?Un.r h nn B ^ ebsSoft — von einem S^n- 
KJC* 56 and6re AnWe " dU "^ a "^.egt 

In!!! ] K Gel6 w ^ d die Aufgabe durch die ™ Anspruch 1 
angegebenen Verfahrensschritte. Durch die Erfindung wh-d 

SlZZf* AHH 8eSt ° nel " ° VCr Ai ' Do "a- 

SoffwarnH brUCh def S Pe''eherung der empfangenen 

al?In H ? l S Cnts P rcchcndc <*ra. betriebsbcreit und in dcm 
alien Bctncbszusmnd vcrblcibt. bis cine erfolgreiche Aktua" 
hstentng oder em erfolgreieher Datenaustauseh abgeschlos- 

[0006] Vorteilhafte weitere Verfahrensschritte sind in den 
Unteranspruchen 2 bis 15 selbs.erklarend angegeben 
10007] In, Unleranspruch 1 6 ist die Verwendung des erfin- 
dungsgemaBen Verfahrens bei Fernsehgera.en Vd^recor 

Zf r ^ llimedia8efca "Se|eben. 

0008] Neben Betriebssoftware konnen auch Programm- 
mformat.onen iiber empfangbare Programmbeitrage fTel- 

B Z™rT™ Vlg T ° dCr fUr Cinen elektronischen Pro- 
grammfuhrer empfangen werden. Weiterhin konnen auch 
P ogrannmnformationen digitaler Da.endiens.e und/odcr 
V.dcosp.clc und/odcr Vldcosignalc beglci.cndc Audiooro 
gratumeenthalten sein. Selbstverstandleh konnen auth'un- 
abhang.ge Auchoprogra.mne empfangen und nach dem glei- 



15 



20 



25 



30 



SO 



55 



60 



65 



r^L V ab S cs P cichcrt ^rden. Das erfindungsgc- 

maBe Verfahren ist also univcrselJ anwendbar auf Betriebs- 
oftwaxe zur Steuerung von Funktionen eines Empfangsge- 

5 SSJK den , FaS1 ' daSS mehrere ^""kdonen in einem Gerat 
5 gesondert gesteuert werden und hierfur Speicher und Mikro- 

Uusl 8 d°rp V ° rgeSehe " Sind ' isl - » 16 A zutn Datenaus- 
len K.^cn T alI ' mdalen nUr dnen ein2i « en nichtnuchd- 
vorzusehen, urn die Austauschprogramme 
oder Akmah S1 erungsdaten fur alle Module zur Sicheruna 
10- zw 1S chenzu S peichern. Der Rechner des Empfangsmodul! 
AEr* ^ *• DatenauLufch ode 

ctn, n ^'l 8SPr08rammS die im Ha «P^icher abgespei- 
cherte Betnebssoftware bzw. das entsprechende Betriebs- 
softwaremodul zunaehst in einen dezn Daienumft^S- 

^ nT,h^ 8 t PaSStCn . SpCiCherbereich «*« in einen sepa- 
rate^ n.cht.nuchugen Speicher wahrend die empfangenen 

Softwaremodule zunaehst in einem fliichtigen Speichefzwi- 
^hengespetchert werden. Der nichtfluchd'ge Speicher Cn 
& ? « D Flash - ROM ' ein E 2 PROM oder eine 

Be^tnfT"- a " sz " taUSChende oder ™ ^tualisierende 
Beuiebssoftware steht also in den nichlfluchtigen Speichem 
mmdestens zweimal zur Verfugung. Stellt der Rechner fesT 
dass die Programmubertragung der empfangenen Betriebs- 
softwaremodule oder Austauschdaten geston war, da^Da- 
TJrt, t S ° tiberhau P t Versuch gemacht, die im 
Oher^h ht '8 en J Iau P«Peicher gespeicherTe Software zu 
uberschreiben oder Teile davon zu aktuaJisieren oder zu er- 
ganzen. Nach Feststellung plausibler Daten wird dJr Aus- 
Uusch oder d.e Aktualisierung v 01g enommen. Dabei kal 
sTor, ^ a ^ ane V kommcn . d « Uberschreibprozess kann ge- 
stort. werden, oder sonstige Einflusse bewirken, dass L 

■taZTSZlF'f"? mehr ZUm Laufen S ebracht w erden 
kann. Stellt dies der Rechner fest, wirdgemaB derErfindung 

fielolcm"^ aktUaUsierte ° de ' aus|etauschte SoftS 
geloscht oder von der zur Sicherung zwischengespeicherten 
uberschneben oder es findel ein Auslausch statt D^durchTs" 

des'ttLt 3 ^ Cbcr 8. es, e U t. dass die Betriebsbcreitschaft 
aes Oerates nicht gestort ist. 

[0009] Das Verfahren ist auch anwendbar auf den Emp- 
fang von Betnebssoftware fur Peripheriegerate, die an 
f e m P S?. 8Sgera ^ Ub « r 6inen BUS an g e ^hlossen sind. In die-" 
2h ^ ^ Rechner des Empfangsgerates dafur, dass 
z B en Bu H SSChmtts f Ue entsprechende Peripheriegeral, 
sen isT fu^d^n ? der ' dCf a ", Ci " Fcrns ehgcra, angeschlos-' 
- Z Datenaustauseh aktivicrt wird, wobci die im 
mchtfluchngen Hauptspeicher des Peripheriegerates abg" 

e^bl le ol BetriebSSOf,Ware " eine " Speiehefbereich dS- 
chLr L p -'k 61 " 6 " WeUeren nicht fl"ehUgen Kurzzeitspei- 
tn J P , er 'P hene gerat oder in einen solchen in dem Emp- 
fangsgeral kopierl werden kann P 
[0010] Die Beunebssoftware kann auch an bestimmle Ge- 
rate adress.ert ubcru-agen und von dicscn empfangen wer- 
den. In diescm Pall wird zunaehst nach der Adrcssc gesucht 
bevor der Empfanger fur den Datenaustauseh oder die A k- 
tuahsierung aktiv schaltet. Das Suchen nach der Adresse 

gen n H tndeir h ^ uT- r& leU «™ Betriebszustand erfol- 
gen. Handelt es sich be. der Betriebssoftware beispielsweise 
urn e,ne solche, die EPG-Dalen (Electronic ProgX? Sde- 
Daten) verarbeitet, die sich laufend andern, so e mpfiehTes 
d,?^ 1 " P ernseh empfangsgerat in den Aktualisierungsmol 
dus Oder Austauschmodus zu solchen Tageszeiten, voraugs- 

Wdsl durcT"^ ^ scbalte "' — -f' eShe 
weise durch erne Zeitsteueremrichtung im Empfanger be- 
werksteUtg,. werden kann, und nur die Daten auszu^uschen 
oder crganzen. Die Steuerung is. abcr auch durch ein S- 
SSLSS^*"^ ""lee-nde, wird. Al.cma.iv kann 
mit tels eines zweuen Emptangss. andards der Download im 
Hinlergrund erfolgen. 
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[0011] Im Falle dcr Adrcssierung bci der Ubcrtragung von 
Betriebssoftware, beispiclswcisc dcr Betriebssoftwarc fur 
einen bestimmten Fernsehempfanger eines bestimraten Her- 
s tellers, empfiehlt es sich dariiber hinaus, die Daten ver- 
schliisselt zu iibertragen und mittels eines Decoders zu ent- .5 
schliisseln, bevor die Software ausgetauscht wird. 
[0012] Auch ist moglich, Zugangsberechtigungen zum 
Empfang von Austauschsoftwarc zu definiercn und das 
Empfangsgerat entsprechend zu initialisieren. 

10 

Patentanspriiche 

1. Verfahren zum Aktualisieren und/oder Austauschen 
von BeLriebssoflware oder Daten fur die bestimmungs- 
gemaBe Programniicrung von unterhaltungselektroni- 15 
schen Kommunikations- und Inform ati on sgeraten zur 
Steuerung von Bedienfunktionen oder zur Auswertung 
empfangbarer ausgewahlter Information en, die mittels 
Rundfunksignalen iibertragen und empfangen werden 
oder iiber Interaktionskanale von einem zentralen 20 
Rechner oder von einer angekoppelten extemen Quelle 
abrufbar und in eincm nichtfluchtigen Hauptspeicher in 
dem Gcrat abspeicherbar sind, gekennzeichnet durch 
folgende Verfahren sschritte: 

- Aktivieren eines Austauschprogramms in dem 25 
Empfangsgerat fiir den Empfang der Daten der 
Betriebssoftware durch manuelle oder automati- 
sche zeitliche Steuerung, 

- Kopieren der auszutauschenden oder zu aktua- 
lisierenden, in cincm nichtfluchtigen Speicher ab- 30 
gespeicherten Betriebssoftware in einen nicht- 
fluchtigen Kurzzeitdatenspeicher unter der glei- 
chen Bezeichnung bzw. Identifikation, unter der 
das Aktualisierungs- oder Austauschprogramm 
gesendet wird, 35 

- Empfangen und Selektieren der neuen Be- 
triebssoftware oder der Aktualisicrungsdatcn mit 
der gleichen Adresse und Zwischenspeichern der- 
selben in einem fluchtigen Speicher, 

- Ubertragen der im fluchtigen Zwischenspeicher 40 
abgespeicherten Software oder Aktualisierungs- 
daten in den nichtfluchtigen Hauptspeicher und 
Uberschreiben oder Aktualisieren der bereits vor- 
handenen Software oder Daten, 

- Ubcrpriifcn des Ladcvorgangs des Hauptspei- 45 
chers mittels Mikroprozessor und im Fal!e der Ha- 
varie des Ladevorgangs Ahbruch desselben und 
Ubernahme der in dem nichtfluchtigen Kurzzeit- 
datenspeicher abgelegten Kopie in den nichtfluch- 
tigen Hauptspeicher bei gleichzeitigem oder vor- 50 
herigem Loschen der Belriebs software in dem 
Hauptspeicher unter dcr gleichen Adresse, 

- Ncustart des Austauschprogramms, falls Ak- 
tualisierung oder Austausch gewunscht ist. 

2. Verfahren nach Anspruch 1 , dadurch gekennzeich- 55 
net, dass die Betriebssoftware Programminformationen 
Liber empfangbare Programmbeitrage einzelner Ser- 
vices fiir einen Geratenavigator oder fiir einen elektro- 
nischen Programmfiihrer enthalt., die periodisch aktua- 
lisiert. werden, und dass eine Zeitsteuerschaltung eine 60 
automatische Einleitung des Verfahrens steuert und in 
Abhangigkeit von den Enddaten einer tJbertragung der 
Datenempfanger aus dem aktiven in den nichtaktiven 
Zustand umschaltet. 

3. Verfahren nach Anspruch 1, dadurch gekennzeich- 65 
net, dass die Betriebssoftware Programminformationen 
digitaler Datendienste und/oder Videosignale und/oder 
Videosignale begleitende und/oder unabhangige An- 
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dioprogrammc enthalt. 

4. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass die Betriebssoftware iiber einen digitalen Da- 
tenempfanger uber digitale Datenschnittstellen in dem 
Datenempfanger an adaptierte interne Module und/ 
oder iiber lokale und/oder uber ein Netzwerk an adap- 
tierte exlerne Gerate abgegeben wird, wenn diese 
adrcssicrt sind. 

5. Verfahren nach Anspruch 4, dadurch gekennzeich- 
net, dass jedes der internen Module einen Hauptspei- 
cher aufweist und dass ein gemeinsamer nichtfluchtiger 
Kurzzeitspeicher vorgesehen ist, der eine Speicherka- 
pazitat besitzt, um die Austauschprogramme oder Ak- 
tualisierungsdaten zur Sicherung zwischenzuspei- 
chern. 

6. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass die empfangene Software die Betriebssoft- 
ware zur Bedienung der Funktionen eines Multimedia- 
gerates ist. 

7. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass die Betriebssoftware in slandardisierter oder 
in proprictarcr Form im Rundfunkkanal innerhalb eines 
Datcnkarussclls eingefugt und periodisch iibertragen 
wird, 

8. Verfahren nach Anspruch 1 oder 7, dadurch gekenn- 
zeichnet, dass senderseitig die Softwareaktualisierung 
zeitgesteuert initiiert wird und in Abhangigkeit von ei- 
nem Zeitsignal oder zeilsynchron die Empfangerschal- 
tung akliviert wird. 

9. Verfahren nach cincm der vorhergehenden Anspru- 
che, dadurch gekennzeichnet, dass die Daten ver- 
schlusselt ubertragen werden und dass der Datenemp- 
fanger ein Entschlusselungssystem aufweist, das die 
Daten entschliisselt, bevor sie in dem fluchtigen Spei- 
cher abgespeichert oder nachdem sie aus in dem fluch- 
tigen Speicher verschliisselt gespeichert ausgelesen 
und in den nichtfluchtigen Hauptspeicher eingeschrie- 
ben werden. 

10. Verfahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, dass die iibertragen e 
Betriebssoftware in Datenpakete unterteiit ist, die Soft- 
wareadressen und/oder Zuordnungskennungen zu Mo- 
dulen oder Geraten aufweisen, und dass der Datenemp- 
fanger anhand dcr Adrcsscn crmittelt, zu wclchcm zu 
steuernden Gcrat die Software gehort, und dass in ei- 
nem Speicher des Hauptgerates und/oder in den ange- 
schlossenen Peri pherieger ate n sowie den Modulen des 
Hauptgerates die Adressen diesen zugeordnet regi- 
striert sind und nur bei Ubereinstimmung der Adressen 
mil denen der empfangenen Betriebssoftware abge- 
speichert werden. 

11. Verfahren nach Anspruch 10, dadurch gekenn- 
zeichnet, dass die Ubcrtragung von spczifi schen Konfi- 
gurationsdaten die Selektion der entsprechenden Be- 
triebssoftwaremodule fiir ein Gerat ermoglicht. 

12. Verfahren nach Anspruch 9, 10 oder 11, dadurch 
gekennzeichnet, dass die Konfigurationsdaten das Ent- 
schlusselungssystem mit steuern und die verschliissel- 
ten individuell adressierten Daten enLschliisseln. 

13. Verfahren nach Anspruch 9, 10, 11 oder 12, da- 
durch gekennzeichnet, dass die Daten nur dann selek- 
tiert werden, wenn ein Zugangsberechtigungsschlussel 
eines Berechtigten den Zugang auf bestimmte Daten 
ermoglicht, wobei der Zugangsberechtigungsschlussel 
test im jcwciligcn Gcrat oder auf cincm austauschbarcn 
Spcichcrmcdium, insbesonderc Chipkartc, abgespei- 
chert ist und vom Zugangsberechtigien freigeschaltet 
wird, um den Empfanger fiir den Dalenempfang zu ak- 
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tiviercn. 

14. Verfahren nach Anspruch 1, 2 oder 8, dadurch ge- 
kennzeichnet, dass die Empfangerschaltung auBerhalb 
der normalen Empfangszeit von Video- und/oder Ton- 
signalen, vorzugsweise zur Nachtzeit, aktiviert ist. 5 

15. Verfahren nach Anspruch 14, dadurch gekenn- 
zeichneL, dass anstelle der ZeilsLeuerung ein zweiter 
Empfangskanal fur den Datcncmpfang genutzt werden 
kann, dessen hauptsachliche Verwendung darin be- 
steht, Audio- und Videodaten sowie Zusatzdaten fur im 10 
Hintergrund aktive Apphkationen ohne Beeintrachti- 
gung der im Vordergrund aktiven Applikationen zu 
empfangen und zu verarbeiten. 

16. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dass das Verfahren 15 
bei einem analogen oder digitalen Fernsehempfangsge- 
rat, einem Videorecorder oder einem Multimediagerat 
angewendet wird. 
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